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Khall 07.06.2022 § 215

(Lisatietoja: Vs. hallintojohtaja Antti Jamsén, puh.040 653 0774)

Kunnanhallitus perusti 15.02.2022 § 55 tietoturvaryhman, jonka toi-
meksiantona oli valmistella Kittilan kunnan tietoturvapolitiikka seka
tietoturva- ja tietosuojaohjeistus 31.5.2022 mennessa seka tuoda ne
paatoksentekoelimien kasiteltavaksi taman jalkeen. Ryhma on ko-
koontunut 18.2., 4.3., 12.4., 28.4. ja 19.5.2022. Asia on kasitelty joh-
toryhnmassa 30.5.2022.

Ryhmaan nimettiin hallintojohtaja Sanna Ylinampa, tietosuojavastaa-
va Katja Kaunismaa seka ICT-suunnittelijat Mari Takalo ja Kalle Sii-
tonen. Vs. Hallintojohtaja Antti Jamsén on ollut tietoturvaryhmassa
4.4.2022 alkaen Sanna Ylinamman siirryttya vs. perusturvajohtajak-
Si.

Tietoturvapolitiikka maarittelee Kittilan kunnan tietoturvallisuuden ta-
voitteet, vastuut ja toteutuskeinot. Tietoturvallisuus on osa kunnan
toimintaa ja tietoturvallisuustyd osa kunnan toiminnan laatua.
Tietoturvapolitiikka on kunnan ylimman johdon hyvaksyma strategi-
nen asiakirja, joka on kannanotto tietoturvan kehittamiseen. Tietotur-
vapolitiikan tavoitteena on luoda Kittilan kunnan konserniohjeen mu-
kaisesti yndenmukaiset toimintaperiaatteet ja kaytannot hyvan tieto-
turvatason toteuttamiseksi.

Tietoturvapolitiikassa maaritellaan kunnan tietoturvatyon visio, tavoit-
teet, vastuut, organisointi ja toteutus. Politiikan toteuttamisella luo-
daan edellytykset tietoturvallisen toiminnan pitkajanteiseen kehitta-
miseen. Tietoturva on kiinted osa johtamista, riskienhallintaa, palve-
lutoimintaa ja esimiestyota. Tyossa onnistuminen edellyttad kunnan
johdon sitoutumista tietoturvatyon tukemiseen.

Tieto eri muodoissaan on tarkea perusta kaikelle kunnan toiminnalle.
Tietoturvalla tarkoitetaan eri muodoissa olevien tietojen, kuten sah-
koisesti tallennetun, valitetyn tai rekisterdidyn tiedon, suullisen, pu-
hutun, postin kuljettaman tai paperilla olevan tiedon suojaamista eri
uhkilta varmistaen palvelutoiminnan jatkuvuus. Tietoturvalla minimoi-
daan toimintaan tai asiakkaiden tietoihin liittyvat riskitekijat. Tietosuo-
ja on osa tietoturvaa ja se tarkoittaa ihnmisten yksityisyyden kunnioit-
tamista ja suojelemista oikeudellisia sdannoksia noudattavin periaat-



tein ja kaytannaoin.

Kunnan toiminta perustuu pitkalle tietojenkasittelyyn, jossa ICT-rat-
kaisut, kuten tietoverkot, laitteet, tietojarjestelmat ja niiden valiset in-
tegraatiot ovat alttiita eri hairidille ja riskeille. Tietoteknisen kehityk-
sen myota organisaatioiden toimintaymparistot ja niihin liittyvat uhka-
tekijat ovat muuttuneet asettaen uudenlaisia haasteita tietojen ja toi-
mintojen turvaamiselle. Hyva tietoturvataso saavutetaan tietoturva-
politiikkan ja ohjeiden mukaisilla tietoturvallisilla toimintaperiaatteilla ja
erilaisilla turvamekanismeilla, joita hallitaan ja katselmoidaan jatku-
van kehittamisen periaatteita noudattaen. Tietoturvatoiminnan kes-
keinen tehtava on kunnan palveluiden jatkuvuuden varmistaminen.

Tietoturvan hyva hallinta edellyttaa toiminnan pitkajanteista suunnit-
telua, jatkuvaa kehittamista, seurantaa ja erilaisiin uhkatilanteisiin va-
rautumista. Tietoturvan toteuttaminen vaatii koko henkilostdn tieto-
turva- ja tietosuojatietoisuuden parantamista, sovittujen ohjeiden ja
toimintatapojen noudattamista, koulutusta ja monikanavaista viestin-
taa.

Kittilan kunnan tietoturvallisuutta ja tietosuojaa koskevan hallinto-
saannon 63 §:n mukaan johtamisessa, riskienhallinnassa, esimies-
tydssa ja toiminnan jarjestamisessa huomioidaan tietoturvallisuus ja
henkilotietojen kasittelyn tietosuoja noudattaen voimassa olevaa
lainsaadantoa ja viranomaismaarayksia seka Kittilan kunnan sisaisia
maarayksia ja ohjeita.

Kunnanhallitus vastaa siita, etta tiedonhallintalain ohjeistus, kaytan-
not, vastuut ja valvonta on maaritelty kunnassa. Tiedonhallintalain
toteuttamiseen liittyvien tehtavien vastuut ovat seuraavat:

1. Vastuu tiedonhallintalain mukaisten kuvausten koostamisesta ja
yllapidosta, muutosvaikutusten arviointi ja asiakirjajulkisuutta koske-
va kuvaus

2. vastuu tietoaineistojen sahkodiseen muotoon muuttamisesta ja
saatavuudesta,

3. vastuu tietoturvallisuusjarjestelyista, tietojarjestelmien toiminnasta
ja yhteen toimivuudesta seka tietovarantojen yhteen toimivuudesta ja
4. vastuu asianhallinnan ja palvelujen tiedonhallinnan jarjestamisesta
seka tietoaineistojen sailyttdmisen jarjestamisesta

Kunnanjohtaja:
Kunnanhallitus hyvaksyy oheismateriaalina olevan Kittilan kunnan
tietoturva- ja tietosuojapolitiikan.

Paatos:
Kunnanjohtaja muutti esitystaan siten, etta kunnanhallitus hyvaksyy
tietoturva- ja tietosuojapolitiikan ja esittaa sen tiedoksi valtuustolle.



Kunnanhallitus hyvaksyi kunnanjohtajan muutetun esityksen.

Kvalt 20.06.2022 § 51
Paatos:
Vs. hallintojohtaja Antti Jamsén esitteli kunnan tietoturva- ja
tietosuojapolitiikkaa.

Kunnanhallituksen esitys hyvaksyttiin, merkittiin tiedoksi.



