
Kunnanhallitus § 215 07.06.2022
Kunnanvaltuusto § 51 20.06.2022

Kittilän kunnan tietoturva- ja tietosuojapolitiikka

46/07.01.00/2022

Khall 07.06.2022 § 215

(Lisätietoja: Vs. hallintojohtaja Antti Jämsén, puh.040 653 0774)

Kunnanhallitus perusti 15.02.2022 § 55 tietoturvaryhmän, jonka toi-
mek si an to na oli valmistella Kittilän kunnan tietoturvapolitiikka sekä
tie to tur va- ja tietosuojaohjeistus 31.5.2022 mennessä sekä tuoda ne
pää tök sen te ko eli mien käsiteltäväksi tämän jälkeen. Ryhmä on ko-
koon tu nut 18.2., 4.3., 12.4., 28.4. ja 19.5.2022. Asia on kä si tel ty joh-
to ryh mäs sä 30.5.2022.

Ryhmään nimettiin hallintojohtaja Sanna Ylinampa, tie to suo ja vas taa-
va Katja Kaunismaa sekä ICT-suunnittelijat Mari Takalo ja Kalle Sii-
to nen. Vs. Hallintojohtaja Antti Jämsén on ollut tie to tur va ryh mäs sä
4.4.2022 alkaen Sanna Ylinamman siirryttyä vs. pe rus tur va joh ta jak-
si.

Tietoturvapolitiikka määrittelee Kittilän kunnan tietoturvallisuuden ta-
voit teet, vastuut ja toteutuskeinot. Tietoturvallisuus on osa kunnan
toi min taa ja tietoturvallisuustyö osa kunnan toiminnan laatua.
Tietoturvapolitiikka on kunnan ylimmän johdon hyväksymä stra te gi-
nen asiakirja, joka on kannanotto tietoturvan kehittämiseen. Tie to tur-
va po li tii kan tavoitteena on luoda Kittilän kunnan konserniohjeen mu-
kai ses ti yhdenmukaiset toimintaperiaatteet ja käytännöt hyvän tie to-
tur va ta son toteuttamiseksi.

Tietoturvapolitiikassa määritellään kunnan tietoturvatyön visio, ta voit-
teet, vastuut, organisointi ja toteutus. Politiikan toteuttamisella luo-
daan edellytykset tietoturvallisen toiminnan pitkäjänteiseen ke hit tä-
mi seen. Tietoturva on kiinteä osa johtamista, riskienhallintaa, pal ve-
lu toi min taa ja esimiestyötä. Työssä onnistuminen edellyttää kun nan
johdon sitoutumista tietoturvatyön tukemiseen.

Tieto eri muodoissaan on tärkeä perusta kaikelle kunnan toi min nal le.
Tietoturvalla tarkoitetaan eri muodoissa olevien tietojen, kuten säh-
köi ses ti tallennetun, välitetyn tai rekisteröidyn tiedon, suullisen, pu-
hu tun, postin kuljettaman tai paperilla olevan tiedon suojaamista eri
uhkilta varmistaen palvelutoiminnan jatkuvuus. Tietoturvalla mi ni moi-
daan toimintaan tai asiakkaiden tietoihin liittyvät riskitekijät. Tie to suo-
ja on osa tietoturvaa ja se tarkoittaa ihmisten yksityisyyden kun nioit-
ta mis ta ja suojelemista oikeudellisia säännöksiä noudattavin pe ri aat-



tein ja käytännöin.

Kunnan toiminta perustuu pitkälle tietojenkäsittelyyn, jossa ICT-rat-
kai sut, kuten tietoverkot, laitteet, tietojärjestelmät ja niiden väliset in-
teg raa tiot ovat alttiita eri häiriöille ja riskeille. Tietoteknisen ke hi tyk-
sen myötä organisaatioiden toimintaympäristöt ja niihin liittyvät uh ka-
te ki jät ovat muuttuneet asettaen uudenlaisia haasteita tietojen ja toi-
min to jen turvaamiselle. Hyvä tietoturvataso saavutetaan tie to tur va-
po li tii kan ja ohjeiden mukaisilla tietoturvallisilla toimintaperiaatteilla ja
erilaisilla turvamekanismeilla, joita hallitaan ja katselmoidaan jat ku-
van kehittämisen periaatteita noudattaen. Tietoturvatoiminnan kes-
kei nen tehtävä on kunnan palveluiden jatkuvuuden var mis ta mi nen.

Tietoturvan hyvä hallinta edellyttää toiminnan pitkäjänteistä suun nit-
te lua, jatkuvaa kehittämistä, seurantaa ja erilaisiin uhkatilanteisiin va-
rau tu mis ta. Tietoturvan toteuttaminen vaatii koko henkilöstön tie to-
tur va- ja tietosuojatietoisuuden parantamista, sovittujen ohjeiden ja
toi min ta ta po jen noudattamista, koulutusta ja monikanavaista vies tin-
tää.

Kittilän kunnan tietoturvallisuutta ja tietosuojaa koskevan hal lin to-
sään nön 63 §:n mukaan johtamisessa, riskienhallinnassa, esi mies-
työs sä ja toiminnan järjestämisessä huomioidaan tietoturvallisuus ja
hen ki lö tie to jen käsittelyn tietosuoja noudattaen voimassa olevaa
lain sää dän töä ja viranomaismääräyksiä sekä Kittilän kunnan sisäisiä
mää räyk siä ja ohjeita.

Kunnanhallitus vastaa siitä, että tiedonhallintalain ohjeistus, käy tän-
nöt, vastuut ja valvonta on määritelty kunnassa. Tiedonhallintalain
to teut ta mi seen liittyvien tehtävien vastuut ovat seuraavat:

1. Vastuu tiedonhallintalain mukaisten kuvausten koostamisesta ja
yl lä pi dos ta, muutosvaikutusten arviointi ja asiakirjajulkisuutta kos ke-
va kuvaus
2. vastuu tietoaineistojen sähköiseen muotoon muuttamisesta ja
saa ta vuu des ta,
3. vastuu tietoturvallisuusjärjestelyistä, tietojärjestelmien toiminnasta
ja yhteen toimivuudesta sekä tietovarantojen yhteen toimivuudesta ja
4. vastuu asianhallinnan ja palvelujen tiedonhallinnan jär jes tä mi ses tä
sekä tietoaineistojen säilyttämisen järjestämisestä

Kunnanjohtaja:
Kunnanhallitus hyväksyy oheismateriaalina olevan Kittilän kunnan
tie to tur va- ja tietosuojapolitiikan.

Päätös:
Kunnanjohtaja muutti esitystään siten, että kunnanhallitus hyväksyy
tie to tur va- ja tietosuojapolitiikan ja esittää sen tiedoksi valtuustolle.



Kunnanhallitus hyväksyi kunnanjohtajan muutetun esityksen.
__________

Kvalt 20.06.2022 § 51
Päätös:
Vs. hallintojohtaja Antti Jämsén esitteli kunnan tietoturva- ja
tietosuojapolitiikkaa.

Kunnanhallituksen esitys hyväksyttiin, merkittiin tiedoksi.
__________


