Kunnanhallitus § 55 15.02.2022
Kittilan kunnan tietoturvapolitiikan seka tietoturva- ja tietosuojaohjeen hyvaksyminen
46/07.01.00/2022, 272/00.00.01/2021

Khall 15.02.2022 § 55
(Lisatietoja: Hallintojohtaja Sanna Ylinampa, puh. 040 653 0774)

Tietoturvapolitiikka on kunnan ylimman johdon hyvaksyma strategi-
nen asiakirja, joka on kannanotto tietoturvan kehittamiseen. Tietotur-
vapolitiikan tavoitteena on luoda Kittilan kunnan konserniohjeen mu-
kaisesti yndenmukaiset toimintaperiaatteet ja kaytannoét hyvan tieto-
turvatason toteuttamiseksi.

Tietoturvapolitikassa maaritellaan kunnan tietoturvatyon visio, tavoit-
teet, vastuut, organisointi ja toteutuskeinot. Politiikan toteuttamisella
luodaan edellytykset tietoturvallisen toiminnan pitkajanteiseen kehit-
tamiseen. Tietoturva on kiintea osa johtamista, riskienhallintaa, pal-
velutoimintaa ja esimiestyota. Tyossa onnistuminen edellyttaa kun-
nan johdon sitoutumista tietoturvatyon tukemiseen.

Tieto eri muodoissaan on tarkea perusta kaikelle kunnan toiminnalle.
Tietoturvalla tarkoitetaan eri muodoissa olevien tietojen (mm. sahkai-
sesti tallennettu, valitetty tai rekisteroity tieto, suullinen, puhuttu,
postin kuljettama tai paperilla oleva tieto) suojaamista erilaisilta uh-
katekijoilta varmistaen palvelutoiminnan jatkuvuus minimoiden toi-
mintaan tai asiakkaiden tietoihin liittyvat riskitekijat. Tietosuoja on
my0s osa tietoturvaa ja se tarkoittaa ihmisten yksityisyyden kunnioit-
tamista ja suojelemista oikeudellisia saannoksia noudattavin periaat-
tein ja kaytannoin.

Kunnan toiminta perustuu pitkalle tietojenkasittelyyn, jossa ICT-rat-
kaisut (mm. tietoverkot, laitteet, tietojarjestelmat) ja niiden valiset in-
tegraatiot ovat alttiita erilaisille hairidille ja riskitekijoille. Tietoteknisen
kehityksen myota organisaatioiden toimintaymparistot ja niihin liitty-
vat uhkatekijat ovat muuttuneet asettaen uudenlaisia haasteita tieto-
jen ja toimintojen turvaamiselle. Hyva tietoturvataso saavutetaan
tietoturvapolitikan ja ohjeiden mukaisilla tietoturvallisilla toimintaperi-
aatteilla ja erilaisilla turvamekanismeilla, joita hallitaan ja katselmoi-
daan jatkuvan kehittamisen periaatteita noudattaen. Tietoturvatoi-
minnan keskeinen tehtava on kunnan palveluiden jatkuvuuden var-
mistaminen.

Tietoturvan hyva hallinta edellyttda toiminnan pitkajanteista suunnit-
telua, jatkuvaa kehittamista, seurantaa ja erilaisiin uhkatilanteisiin va-
rautumista. Tietoturvan toteuttaminen vaatii koko henkilostdn tieto-
turva- ja tietosuojatietoisuuden parantamista, sovittujen ohjeiden ja



toimintatapojen noudattamista, koulutusta ja monikanavaista viestin-
taa.

Kittilan kunnan tietoturvallisuutta ja tietosuojaa koskevan hallinto-
saannon 63 §:n mukaan

Johtamisessa, riskienhallinnassa, esimiestydssa ja toiminnan jarjes-
tamisessa otetaan huomioon tietoturvallisuus ja henkildtietojen kasit-
telyn tietosuoja noudattaen voimassa olevaa lainsaadantoa ja viran-
omaismaarayksia seka Kittilan kunnan sisaisia maarayksia ja ohjeita.

Kunnanhallituksen tiedonhallinnan tehtavat

Kunnanhallitus vastaa siita, etta tiedonhallintalain ohjeistus, kaytan-
not, vastuut ja valvonta on maaritelty kunnassa

Tiedonhallintalain toteuttamiseen liittyvien tehtavien vastuut ovat

1. Vastuu tiedonhallintalain mukaisten kuvausten koostamisesta ja
yllapidosta, muutosvaikutusten arviointi ja asiakirjajulkisuutta koske-
va kuvaus

2. vastuu tietoaineistojen sahkodiseen muotoon muuttamisesta ja
saatavuudesta,

3. vastuu tietoturvallisuusjarjestelyista, tietojarjestelmien toiminnasta
ja yhteen toimivuudesta seka tietovarantojen yhteen toimivuudesta ja

4. vastuu asianhallinnan ja palvelujen tiedonhallinnan jarjestamisesta
seka tietoaineistojen sailyttamisen jarjestamisesta

Kittildn kunnassa ei ole hyvaksyttya hallintosdannén 63 §:ssa tarkoi-
tettua tietoturvapolitiikkaa eika erillista kunnan sisaista tietoturva- ja
tietosuojaohjeistusta.

Kunnanhallitus voi perustaa tyoryhman laatimaan hallintosaannon 63
§:ssa tarkoitettua tietoturva- ja tietosuojaohjeistusta.

Tyoryhmalle voidaan asettaa toimeksianto seka maaraaika, mihin
mennessa asia tulee valmistella paatoksentekoelimien kasittelyyn.

Kunnanjohtaja:

Kunnanhallitus paattaa perustaa tietoturvaryhman, johon nimetaan
hallintojohtaja Sanna Ylinampa, tietosuojavastaava Katja Kaunismaa
seka ICT-suunnittelijat Mari Takalo ja Kalle Siitonen.

Tietoturvaryhman toimeksiantona on valmistella Kittilan kunnan tieto-
turvapolitiikka seka tietoturva- ja tietosuojaohjeistus 31.5.2022 men-
nessa seka tuoda ne paatoksentekoelimien kasiteltavaksi taman
jalkeen.



Paatos:
Esitys hyvaksyttiin.



